Curso IF02

INFORMATICA FORENSE : ANALISIS DE EVIDENCIA DIGITAL

1. Descripcion : Es un curso orientado a profesionales informaticos ,
investigadores forenses con interes en conocer diversos procedimientos de
Andlisis forense de sistemas informaticos , tanto del sector privado como

del publico incluyendo fuerzas de la ley.

2. Alcance : Delitos en tecnologia . Andlisis de evidencia Informatica .

Investigacion corporativa. Investigacion local y analisis forense en redes .

3. Duracion : El curso consta de 2 clases tedrico practicas de 4 horas cada

una dictada con frecuencia semanal o bi semanal.

4. Prerequisitos : Se requiere Conocimientos de evidencia informatica
(Equivalentes al curso IF01) . conocimientos de Windows 9x/2000/NT/XP
y de protocolo TCP/IP (numeracion , DNS , DHCP).

5. Dinamica de las clases : Exposicion oral con presentacion de powerpoint
reforzada con el uso del pizarrén. Se presentardn numerosas aplicaciones

forenses comerciales y de uso libre. Se haran demostraciones “en vivo™.

6. Contenido de las clases :

e Clase 1: Estructtra de file system en windows : FAT/FAT32/NTFS.

Validacion de datos. Busqueda datos en la estructura en bruto de un
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disco . Identificadores de archivo y contenido del mismo. Busqueda
de datos en espacio no asignado y en espacio descuidado (slack
space). Utilizacion de aplicaciones comerciales para realizar
busquedas en menor tiempo. Principios de recuperacion de datos.

Busquedas complejas de datos empleando sintaxis GREP.

e Clase 2: Andlisis de firmas e indices de archivos. Andlisis de
registro de windows. Investigacion de medios removibles.
Investigacion del spool de impresion. Clientes de correo electronico.
Archivos LNK . Anélisis forense de sesiones CD/DVD. Analisis y

adquisicion “en vivo” . Demostracion con ejemplos de casos reales
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